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P9 TA(2021)0412
Stan zdolnosci cyberobronnych UE

Rezolucja Parlamentu Europejskiego z dnia 7 pazdziernika 2021 r. w sprawie stanu zdolnos$ci cyberobronnych
UE (2020/2256(INT))

(2022/C 132/09)

Parlament Europejski,
— uwzgledniajac Traktat o Unii Europejskiej (TUE) i Traktat o funkcjonowaniu Unii Europejskiej (TFUE),

— uwzgledniajac dokument pt. ,Wspdlna wizja, wspélne dzialanie: silniejsza Europa — globalna strategia na rzecz polityki
zagranicznej i bezpieczefistwa Unii Europejskiej”, przedstawiony 28 czerwca 2016 r. przez wysoka przedstawiciel Unii
do spraw zagranicznych i polityki bezpieczenstwa oraz wiceprzewodniczaca Komisji (wysoka przedstawiciel |
wiceprzewodniczgca Komisji),

— uwzgledniajac konkluzje Rady Europejskiej z 20 grudnia 2013 r., 26 czerwca 2015 r., 15 grudnia 2016 r., 9 marca
2017 r., 22 czerwca 2017 r., 20 listopada 2017 r. oraz 15 grudnia 2017 r,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw
na rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii ('),

— uwzgledniajac konkluzje Rady z dnia 19 czerwca 2017 r. w sprawie ram wspolnej unijnej reakcji dyplomatycznej na
szkodliwe dzialania cybernetyczne (,zestaw narzedzi dla dyplomacji cyfrowej”),

— uwzgledniajac wspdlny komunikat Komisji i wysokiej przedstawiciel Unii do spraw zagranicznych i polityki
bezpieczenstwa z 13 wrzesnia 2017 r. pt. ,Odporno$¢, prewencja i obrona: budowa solidnego bezpieczenstwa
cybernetycznego Unii Europejskiej” (JOIN(2017)0450),

— uwzgledniajac wspdlng deklaracje o wspolpracy UE-NATO, podpisana w lipcu 2018 r.,

— uwzgledniajac decyzje Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej pafstwom czlonkowskim,

— uwzgledniajac konkluzje Rady z dnia 10 grudnia 2019 r. w sprawie dodatkowych dzialan na rzecz zwigkszenia
odpornosci i przeciwdzialania zagrozeniom hybrydowym,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczefistwa w zakresie
technologii informacyjno-komunikacyjnych (akt o cyberbezpieczenstwie) (%),

— uwzgledniajac konkluzje Rady z dnia 16 czerwca 2020 r. w sprawie dzialan zewnetrznych UE w zakresie
przeciwdzialania terroryzmowi i brutalnemu ekstremizmowi oraz zwalczania tych zjawisk,

— uwzgledniajac konkluzje Rady i przedstawicieli rzadow panstw czlonkowskich zebranych w Radzie w sprawie
ustanowienia umowy w zakresie cywilnego wymiaru WPBiO,

— uwzgledniajac decyzje Rady (WPZiB) 2020/1127 z dnia 30 lipca 2020 r. zmieniajaca decyzje (WPZiB) 2019/797
w sprawie $rodkéw ograniczajgcych w celu zwalczania cyberatakéw zagrazajgcych Unii lub jej panstwom
cztonkowskim (%),
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— uwzgledniajac decyzje Rady (WPZiB) 2020/1537 z dnia 22 pazdziernika 2020 r. zmieniajaca decyzje (WPZiB)
2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw zagrazajacych Unii lub jej panstwom
cztonkowskim (%),

— uwzgledniajac komunikat Komisji z dnia 24 lipca 2020 r. w sprawie strategii UE w zakresie unii bezpieczenstwa
(COM(2020)0605),

— uwzgledniajac wspdlny komunikat Komisji oraz wysokiego przedstawiciela Unii do spraw zagranicznych i polityki
bezpieczenstwa z dnia 16 grudnia 2020 . pt. ,Strategia UE w zakresie cyberbezpieczenistwa na cyfrowg dekade” (JOIN
(2020)0018),

— uwzgledniajac wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej
dyrektywe (UE) 2016/1148 (COM(2020)0823),

— uwzgledniajac wniosek Komisji z 16 grudnia 2020 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
odpornosci podmiotéow krytycznych (COM(2020)0829),

— uwzgledniajac konkluzje Rady z 9 marca 2021 r. w sprawie strategii UE w zakresie cyberbezpieczenistwa na cyfrowg
dekade,

— uwzgledniajac o$wiadczenie Rady Europejskiej z 25 marca 2021 .,
— uwzgledniajac sprawozdanie Otwartej Grupy Roboczej z 10 marca 2021 .,
— uwzgledniajgc program dzialania ONZ na rzecz rozbrojenia — ,Zabezpieczenie naszej wspolnej przysztosci”,

— uwzgledniajac cele zrownowazonego rozwoju ONZ, w szczegélnoci cel nr 16 zakladajacy promowanie pokojowych
i integracyjnych spoleczenistw z mysla o zréwnowazonym rozwoju,

— uwzgledniajac przygotowany przez Europejski Trybunal Obrachunkowy przeglad nr 09/2019 w sprawie obronnosci
europejskiej,

— uwzgledniajac swoja rezolucje z dnia 13 czerwca 2018 r. w sprawie cyberobrony (),
— uwzgledniajac art. 54 Regulaminu,
— uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A9-0234/2021),

A. majac na uwadze, ze UE i jej panstwa czlonkowskie musza dalej rozwija¢ strategie w zakresie cyberbezpieczenstwa,
wyznaczajaca realistyczne, precyzyjne i ambitne cele oraz wyraznie okreslajaca polityke na plaszczyznie wojskowej
i cywilnej, a takze tam, gdzie obie te plaszczyzny si¢ pokrywaja; majac na uwadze, ze wszystkie instytucje Unii
i panstwa czlonkowskie UE muszg $cislej wspotpracowaé na wszystkich szczeblach, aby przygotowac te strategie, ktorej
glownym celem powinno by¢ dalsze wzmacnianie odpornosci, a w rezultacie rozwijanie wspélnych, ale réwniez
lepszych, krajowych i solidnych zdolnosci cywilnych i wojskowych w zakresie cyberbezpieczenstwa oraz wspotpracy,
aby moc reagowad na trwale wyzwania w dziedzinie bezpieczenstwa;

B. majac na uwadze, ze UE podjeta zobowigzanie do stosowania obowigzujgcego prawa miedzynarodowego w dziedzinie
cyberprzestrzeni, a w szczegélnosci Karty Narodéw Zjednoczonych, w ktérej wzywa si¢ panstwa do zalatwiania
spor6w miedzynarodowych przy pomocy pokojowych $rodkéw i do powstrzymywania si¢ w stosunkach
miedzynarodowych od stosowania grozby lub uzycia sity przeciwko nietykalnosci terytorium albo niepodleglosci
politycznej ktoregokolwiek panstwa, lub wszelkiego innego sposobu niezgodnego z zasadami ONZ;

C. majgc na uwadze, ze w ostatnich latach obserwujemy staly wzrost liczby szkodliwych cyberoperacji prowadzonych
przez podmioty pafistwowe i niepafistwowe przeciwko UE i jej panstwom cztonkowskim, ktére uwidocznily stabe
punkty sieci niezbednych dla bezpieczenstwa europejskiego; majac na uwadze, Ze agresywne podmioty
w cyberprzestrzeni sa coraz bardziej réznorodne, coraz liczniejsze i stosuja coraz bardziej zaawansowane metody;
majac na uwadze, ze ataki te wymagaja pilnej poprawy skutecznosci Srodkéw obrony oraz rozwoju europejskich
zdolnosci w zakresie cyberbezpieczefistwa; majac na uwadze, ze szkodliwe cyberataki moga mie¢ miejsce w kazdej
chwili, a podmioty zaréwno na szczeblu UE, jak i krajowym nalezy zachecaé do podejmowania niezbednych dziatan
majacych na celu stale utrzymanie skutecznej cyberobrony, nawet w czasach pokoju;
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D. majac na uwadze, ze pandemia COVID-19 i wzrost zagrozen dla cyberbezpieczenstwa pokazaly koniecznos¢ przyjecia
porozumieft miedzynarodowych; majac na uwadze, Ze podczas pandemii COVID-19 znacznie nasilily si¢ cyberataki,
majac tez na uwadze, ze UE i jej panstwa czlonkowskie zaobserwowaly zagrozenia cybernetyczne i szkodliwe dziatania
w cyberprzestrzeni wymierzone w podstawowe podmioty gospodarcze, w tym ataki majace na celu zakldcenie
funkcjonowania infrastruktury krytycznej, takiej jak energetyka, transport i opieka zdrowotna, a takze znaczng
ingerencje¢ obcych panstw w cyberprzestrzeni, co doprowadzito do zatarcia granicy migdzy pokojem a wrogoscia; majac
na uwadze, ze w planie odbudowy dla Europy przewidziano dodatkowe inwestycje w cyberbezpieczenstwo;

E. majac na uwadze, Ze cyberprzestrzen jest obecnie uznawana za domeng operacyjna; majac na uwadze, ze zagrozenia
dla cyberbezpieczenstwa moga naraza¢ na szwank dzialania wojskowe we wszystkich tradycyjnych domenach
operacyjnych, majac tez na uwadze, ze tradycyjne domeny operacyjne sg zalezne od funkcjonowania cyberprzestrzeni,
a nie odwrotnie; majac na uwadze, ze konflikty mogg toczy¢ si¢ we wszystkich przestrzeniach fizycznych (na ladzie,
W powietrzu, na morzu i w przestrzeni kosmicznej) i wirtualnych (w cyberprzestrzeni), moga by¢ wzmacniane przez
elementy wojny hybrydowej, takie jak kampanie dezinformacyjne z wykorzystaniem cyberprzestrzeni, wojny zastepcze,
ofensywne i defensywne wykorzystanie zdolnoSci cybernetycznych oraz ataki strategiczne na dostawcoéw ustug
cyfrowych majace na celu zakldcenie funkcjonowania infrastruktury krytycznej, a takze naszych instytucji
demokratycznych, oraz moga powodowaé znaczne szkody finansowe;

F. majac na uwadze, ze Europejska Stuzba Dzialan Zewnegtrznych (ESDZ), Komisja oraz Europejska Agencja Obrony (EDA)
powinny wspieraé panstwa cztonkowskie w koordynowaniu i zwigkszaniu wysitkéw na rzecz zapewnienia zdolnosci
i technologii w zakresie cyberobrony, zajmujac si¢ wszystkimi aspektami rozwoju zdolnosci, w tym doktryna,
przywédztwem, organizacja, personelem, szkoleniem, branzg, technologia, infrastruktura, logistyka, interoperacyjnos-
cig i zasobami;

G. majac na uwadze, Ze w czasie opracowywania katalogu potrzeb (2017 r.), ktéry jest stosowany do okreslania pelnego
zakresu wymogéw militarnych wspdlnej polityki bezpieczenstwa i obrony (WPBiO) na podstawie przykladowych
scenariuszy, potrzeba zdolnosci w obszarze cyberobrony zostala opatrzona wysokim priorytetem;

H. majac na uwadze, ze pomyslne wykonanie misji i operacji UE w coraz wigkszym stopniu zalezy od nieprzerwanego
dostepu do bezpiecznej cyberprzestrzeni, a tym samym wymaga odpornych zdolnosci cyberoperacyjnych;

. majac na uwadze, Ze w ramach polityki UE w zakresie cyberobrony, zaktualizowanych w 2018 r., okreslono priorytety,
takie jak rozwdj zdolnosci w zakresie cyberobrony oraz ochrong sieci komunikacyjnych i informacyjnych WPBiO;

J.  majac na uwadze, Ze w swoim oredziu o stanie Unii w 2021 r. przewodniczgca Komisji podkreslita potrzebe stworzenia
polityki UE w zakresie cyberobrony;

K. majgc na uwadze, ze coraz wicksze wlaczanie sztucznej inteligencji (Al) w zdolnosci cybernetyczne sit obronnych
(systemy cyberfizyczne, w tym komunikacja i facza danych migdzy pojazdami w systemie sieciowym) moze prowadzi¢
do podatnosci na ataki w ramach wojny elektronicznej, takie jak zakldcanie, spoofing lub hakowanie;

L. majagc na uwadze, ze podniesienie poziomu cyberbezpieczenstwa i cyberobrony UE jest niezbednym warunkiem
powodzenia europejskich ambicji cyfrowych i geopolitycznych oraz przyczyniloby si¢ do zwigkszenia odpornosci,
dotrzymujac kroku rosnacemu zaawansowaniu i zagrozeniu atakami cybernetycznymi; majac na uwadze, ze UE o silnej
kulturze cyberbezpieczenistwa i silnej technologii cyberbezpieczeristwa, co obejmuje tez zdolno$¢ do identyfikowania
i przypisywania szkodliwych dzialan w sposéb terminowy i skuteczny oraz odpowiedniego reagowania, bylaby w stanie
chroni¢ swoich obywateli, a takze bezpieczenstwo swoich panstw cztonkowskich;

M. majgc na uwadze, ze migdzynarodowe organizacje terrorystyczne poszerzyly swoja wiedzg specjalistyczng w zakresie
cyberwojny i zwigkszyly zakres jej stosowania, a osoby przeprowadzajgce cyberataki wykorzystuja najnowsza
technologi¢ do wykrywania stabych punktéw w systemach i urzadzeniach oraz uczestnictwa w cyberatakach na duza
i wielkg skale;

N. majac na uwadze, ze wraz z pojawieniem si¢ zaawansowanych cybertechnologii sektory obrony i przestrzeni
kosmicznej stangly w obliczu bezprecedensowej konkurencji globalnej i kluczowych zmian technologicznych; majgc na
uwadze, ze Europejski Trybunal Obrachunkowy wskazal luki w zdolnosciach w obszarze technologii komunika-
cyjno-informacyjnych, cyberwojny i sztucznej inteligencji; majac na uwadze, ze UE jest importerem netto produktéw
i ustug z dziedziny cyberbezpieczefistwa, przez co naraza si¢ na wigksze ryzyko zaleznosci technologicznej i podatnosci
na zagrozenia ze strony operatoréw spoza UE; majac na uwadze, ze zestaw wspélnych unijnych zdolnosci w zakresie
sztucznej inteligencji powinien wypelni¢ luki techniczne i zadba¢ o to, aby panstwa cztonkowskie bez odpowiedniej
technologicznej i branzowej wiedzy specjalistycznej lub mozliwosci wdrozenia systeméw sztucznej inteligencji
w ministerstwach obrony nie pozostawaly w tyle;
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O. majac na uwadze, ze skandal z oprogramowaniem szpiegowskim Pegasus wykazal, ze szpiegowano duza liczbe
dziennikarzy, dzialaczy na rzecz praw czlowieka, parlamentarzystéw i innych obywateli UE; majac na uwadze, ze rézne
podmioty panstwowe, takie jak Rosja, Chiny czy Korea P6inocna, podejmuja szkodliwg dzialalno$¢ cybernetyczna, aby
osigga cele polityczne, ekonomiczne i zwiazane z bezpieczefistwem, a dzialalno$¢ ta obejmuje ataki na krytyczna
infrastrukture, cyberszpiegostwo i masowa obserwacj¢ obywateli Unii, wspomaganie kampanii dezinformacyjnych,
rozpowszechnianie zlosliwego oprogramowania oraz ograniczanie dostgpu do internetu i dzialania systeméw IT; majac
na uwadze, Ze takie dzialania sg sprzeczne z prawem mig¢dzynarodowym, prawami cztowieka, podstawowymi prawami
UE i stanowig ich naruszenie, zagrazajagc demokracji, bezpieczenstwu, porzadkowi publicznemu i strategicznej
autonomii UE, w zwigzku z czym usprawiedliwiajg wspdlng reakcje UE, takg jak dzialanie w ramach wsp6lnej unijnej
reakcji dyplomatycznej, wlacznie z uzyciem sankcji przewidzianych w zestawie narzedzi dla unijnej cyberdyplomacii;

P. majac na uwadze, ze 30 lipca 2020 r. Rada po raz pierwszy podjeta decyzje o nalozeniu $rodkéw ograniczajacych na
osoby, podmioty i organy odpowiedzialne za rézne cyberataki lub w nie zaangazowane, aby skuteczniej zapobiega¢
szkodliwym zachowaniom w cyberprzestrzeni, eliminowaé je i powstrzymywaé oraz reagowal na nie; majac na
uwadze, ze w maju 2019 r. przyjeto ramy prawne unijnych systeméw sankcji zwigzanych z cyberatakami;

Q. majac na uwadze, ze formy przypisania cyberatakéw ich sprawcom stanowig centralny element cyberdyplomacji
i strategii odstraszania;

R. majgc na uwadze, ze w ostatnich latach wspélpraca UE-NATO zacie$nila si¢ w wielu dziedzinach, w tym w zakresie
cyberbezpieczefistwa i cyberobrony zgodnie ze wspdlng deklaracjag UE-NATO z 2016 r.;

S. majgc na uwadze, ze sprawozdania konsensualne grupy ekspertéw rzadowych ONZ z lat 2010, 2013 i 2015,
zatwierdzone przez Zgromadzenie Ogélne ONZ, stanowig uniwersalne ramy normatywne dla cyberstabilnosci,
polegajace na uznaniu, ze obowigzujgce prawo migdzynarodowe, w tym Karta Narodéw Zjednoczonych w calosci, ma
zastosowanie w cyberprzestrzeni, podobnie jak 11 dobrowolnych niewiazacych norm odpowiedzialnego zachowania
panstw, a takze dzialania zwigkszajace zaufanie oraz budowanie potencjatu;

Stan zdolnosci cyberobronnych UE

1. podkresla, ze wspdlna polityka cyberobrony i znaczaca wspélpraca na szczeblu UE w zakresie tworzenia wspdlnych,
a takze lepszych zdolnosci cyberobrony, sg podstawowymi elementami rozwoju poglebionej i wzmocnionej Europejskiej
Unii Obrony i wymagaja zlozonego polaczenia zdolnosci technicznych, strategicznych i operacyjnych; stwierdza, ze
cyberobrona odnosi si¢ do dzialan, instrumentéw i proceséw, ktére s3 proporcjonalne i zgodne z prawem
miedzynarodowym, ktére obejmuja zaréwno elementy wojskowe, jak i cywilne, i ktére maja na celu ochrong m.in. sieci
komunikacyjnych i informacyjnych WPBIiO oraz misji i operacji WPBIO, a takze pomoc pafistwom czlonkowskim;
podkresla pilng potrzebe rozwoju i wzmocnienia zaréwno zdolnosci wspdlnych, jak i zdolnosci panstw czlonkowskich
w zakresie cyberobrony na plaszczyznie wojskowej;

2. przypomina, ze ponadgraniczny charakter cyberprzestrzeni, a takze znaczna liczba i coraz wigksza zlozonosé
cyberatakow wymagajg skoordynowanej reakcji na szczeblu Unii, w tym wspdlnych zdolnosci wsparcia panstw
czlonkowskich i pomocy pafstw czlonkowskich w odniesieniu do $rodkéw z zestawu narzedzi dla unijnej
cyberdyplomaciji, a takze zaciesnionej wspétpracy UE-NATO opartej na wymianie informacji migdzy zespotami reagowania
kryzysowego w dziedzinie cyberbezpieczenstwa, wymianie najlepszych praktyk, zintensyfikowanych szkoleniach,
badaniach i ¢wiczeniach;

3. pochwala przeglad ram polityki UE w zakresie cyberobrony jako narzedzie wspomagania rozwoju zdolnosci panstw
cztonkowskich w obszarze cyberobrony; podkresla, ze przeglad ram polityki UE w zakresie cyberobrony powinien przede
wszystkim skupi¢ si¢ na istniejgcych lukach i stabosciach w unijnych i krajowych strukturach wojskowych; podkresla
potrzebe zwigkszenia koordynacji miedzy instytucjami, agencjami i organami UE, z pafistwami cztonkowskimi i miedzy
nimi, a takze z Parlamentem Europejskim, aby zagwarantowal, ze zaktualizowane ramy polityki UE w zakresie
cyberobrony osiggng cele cyberobronne UE;

4. wzywa ESDZ i Komisj¢ do dalszego opracowywania, we wspolpracy z pafistwami cztonkowskimi, kompleksowego
zestawu Srodkow i spojnej polityki bezpieczenstwa informatycznego w celu zwigkszenia odpornosci, ale takze koordynacji
wojskowej cyberobrony; wzywa do wzmocnienia wspélpracy z unijnym cywilnym zespolem reagowania na incydenty
komputerowe (CERT-UE) w celu ochrony sieci wykorzystywanych przez wszystkie instytucje, organy i agencje UE, w Scislej
wspoltpracy z dyrektorami ds. informatycznych w poszczegblnych podmiotach, oraz do wzmocnienia komunikagji
instytucji, organéw i agencji UE z panstwami cztonkowskimi; wzywa Parlament Europejski do zagwarantowania, ze jego
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udzial w CERT-UE doprowadzi do zapewnienia takiego poziomu bezpieczefistwa informatycznego, ktéry umozliwi mu
otrzymywanie wszelkich niezbednych informacji niejawnych i jawnych w celu wykonywania obowiazkéw wynikajacych
z traktatow, w tym w wyniku obecnego procesu zastgpowania porozumienia miedzyinstytucjonalnego z 2002 r. w sprawie
dostepu do informacji w dziedzinie bezpieczefistwa i obrony; wzywa ESDZ do zapewnienia odpowiedniego poziomu
cyberbezpieczenistwa jej aktywow, pomieszczent i dziatan, w tym siedziby, delegatur UE oraz misji i operacji WPBiO;

5. odnotowuje cel ram polityki w zakresie cyberobrony z 2018 r., jakim jest utworzenie wojskowej sieci CERT-UE;
wzywa panstwa cztonkowskie do znacznego zwigkszenia zdolnosci wymiany informacji niejawnych, aby ulatwi¢ wymiang
informacji tam, gdzie jest ona potrzebna i uzyteczna, oraz do opracowania szybkiej i bezpiecznej europejskiej sieci stuzacej
do wykrywania i oceny cyberatakdw oraz przeciwdzialania im;

6.  przypomina, ze w priorytetach UE w zakresie rozwoju zdolnosci na 2018 r., okreslonych w planie rozwoju zdolnosci
(CDP), zwrécono uwage na potrzebe opracowania pelnego spektrum zdolnosci, a cyberobrone uznano za kluczowy
priorytet; przypomina, ze w priorytetach UE w zakresie rozwoju zdolnosci podkreslono, ze technologie orientacji
sytuacyjnej w cyberprzestrzeni i technologie cyberobrony maja kluczowe znaczenie w przeciwdzialaniu zagrozeniom dla
bezpieczenstwa; z zadowoleniem przyjmuje wsparcie EDA dla paistw czlonkowskich w rozwijaniu zdolnosci do poprawy
cyberodpornosci, takich jak zdolno$¢ do wykrycia cyberataku, odparcia go i odbudowy po nim; przyjmuje do wiadomosci
rézne dzialania podejmowane przez panstwa czlonkowskie w ramach EDA, w tym projekt EDA zatytulowany ,Cyber
Defence Requirements Engineering” (CyDRE), w ramach ktérego nalezy opracowa¢ architekture korporacyjng dla operacji
w cyberprzestrzeni, w tym zakres, funkcje i wymogi, w oparciu o przepisy krajowe i unijne;

7. wzywa panstwa cztonkowskie do zdefiniowania wspdlnego standardu komunikacji, ktéry mogtby by¢ stosowany
w odniesieniu do informacji niejawnych i jawnych, aby przyspieszy¢ dzialania i zapewni¢ bezpieczng sie¢ stuzaca do
przeciwdzialania cyberatakom;

8.  przyjmuje z zadowoleniem skoordynowany roczny przeglad w zakresie obronnosci (CARD), czyli pierwszy
szczegolowy przeglad obronnosci na szczeblu UE, ktory jest jednym z kluczowych narzedzi wspierajacych ogélng spéjnosé
wydatkéw na obronno$¢, planowanie obronne i wspdlprace w dziedzinie obrony panstw cztonkowskich, a takze powinien
przyczynié si¢ do promowania inwestycji w rozw6j zdolnosci cyberobronnych;

9. z zadowoleniem przyjmuje postepy poczynione juz w ramach europejskiego programu rozwoju przemystu
obronnego w postaci kilku istotnych projektéw dotyczacych wywiadu, bezpiecznej komunikacji i cyberobrony;
z zadowoleniem przyjmuje w szczegdlnosci wezwanie do stworzenia fatwego do zastosowania i wzajemnie polaczonego
zestawu narzedzi cybernetycznych na potrzeby obrony oraz fakt, ze EFO pomoze réwniez wzmocni¢ odporno$é
i poprawi¢ gotowo$¢, zdolno$é reagowania i wspdlprace w dziedzinie cyberbezpieczefistwa, pod warunkiem ze taki
priorytet zostanie ustalony podczas negocjowania odpowiednich programéw prac EFO; podkresla, ze zdolno$¢ Europy do
opracowywania projektéw cyberobrony zalezy od opanowania technologii, sprzetu, ustug i danych oraz ich przetwarzania,
a takze od zaufanych przedsi¢biorstw branzowych, i jednoczesnie apeluje o pelne wdrozenie i egzekwowanie dyrektywy
w sprawie zaméwien w dziedzinie obronnosci (%); wzywa panstwa czlonkowskie do wykorzystania EFO do wspdlnego
wypracowania zdolno$ci cyberobronnych;

10.  z zadowoleniem przyjmuje zacie$nienie wspolpracy miedzy panstwami cztonkowskimi w dziedzinie cyberobrony
oraz dowodzenia, kontroli, facznosci, komputerdéw, wywiadu, obserwacji i rozpoznania (C4ISR), a takze postepy osiggniete
w ramach stalej wspolpracy strukturalnej (PESCO), w tym poprzez realizacje konkretnych projektéw, takich jak zespoly
szybkiego reagowania w dziedzinie cyberbezpieczenstwa i projekt dotyczacy wzajemnej pomocy w obszarze
cyberbezpieczenstwa; przypomina, ze EFO i PESCO oferuja doskonale Srodki rozwoju zdolnosci w zakresie cyberobrony
i przyspieszenia inicjatyw w zakresie cyberbezpieczenstwa, np. poprzez platforme wymiany informacji o zagrozeniach
cybernetycznych i reagowaniu na incydenty oraz centrum koordynacji domen cybernetycznych i informatycznych; wzywa
wszystkie pafistwa czlonkowskie do zapewnienia spdjnosci i polozenia nacisku na cyberzdolnosci przy opracowywaniu
strategicznego wspolnego podejscia do priorytetéw; wzywa do wspierania badan i innowacji oraz wymiany wiedzy
fachowej, aby wykorzysta¢ pelen potencjal PESCO i EFO; z zadowoleniem przyjmuje decyzje Rady z dnia 5 listopada
2020 r. zezwalajgcg pafistwom trzecim na przylaczenie si¢ do poszczegblnych projektéw PESCO w niektérych
szczegoblnych przypadkach, biorgc pod uwage, Ze moga one wnie$¢ warto$¢ dodang i zapewni¢ fachowa wiedze techniczna

(©) Dyrektywa Parlamentu Europejskiego i Rady 2009/81/WE z dnia 13 lipca 2009 r. w sprawie koordynacji procedur udzielania
niektorych zaméwieni na roboty budowlane, dostawy i ustugi przez instytucje lub podmioty zamawiajace w dziedzinach
obronnosci i bezpieczenstwa (Dz.U. L 216 z 20.8.2009, s. 76).
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oraz dodatkowe zdolnosci, a takze pod warunkiem, Ze spelnia uzgodniony zestaw warunkéw politycznych,
merytorycznych i prawnych; podkresla, ze w strategicznym interesie UE moze leze¢ — w wyjatkowych przypadkach —
udzial panstw czlonkowskich i pafstw trzecich w projektach PESCO zwigzanych z cyberbezpieczenstwem w celu
wypelnienia bardziej ambitnych zobowigzan, na zasadzie faktycznej wzajemnosci;

11.  podkresla, Ze cyberobrona jest postrzegana jako zadanie operacyjne we wszystkich misjach WPBiO oraz ze przed
rozpoczeciem proceséw planowania WPBIiO nalezy wypracowaé, przetestowaé i wdrozy¢ cyberodporno$é i powiazane
zdolnodci; przypomina, ze pomyslne przeprowadzenie misji i operacji UE w coraz wigkszym stopniu zalezy od
nieprzerwanego dostepu do bezpiecznej cyberprzestrzeni, a tym samym wymaga odpornych zdolnosci cyberoperacyjnych,
a takze adekwatnych reakcji na ataki wymierzone w obiekty, misje i operacje wojskowe; podkresla, ze zgodnie z umowa
w zakresie cywilnego wymiaru WPBIO, cywilna WPBiO musi by¢ odporna na zagrozenia cybernetyczne i w stosownym
przypadku wspieraé pafistwa przyjmujace, w tym poprzez monitorowanie, mentoring i doradztwo; zaleca wykorzystanie
opgji wspomagajacych budowanie cyberzdolnosci u naszych partneréw, np. rozszerzenie mandatu unijnych misji
szkoleniowych, tak aby obejmowaly one aspekty cyberobrony lub uruchomienie cybermisji cywilnych;

12.  z zadowoleniem przyjmuje decyzj¢ Rady z dnia 14 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim, ktére umozliwiajg stosowanie
ukierunkowanych $rodkéw ograniczajacych w celu powstrzymania cyberatakéw stanowigcych zagrozenie dla UE lub jej
panstw czlonkowskich i reagowania na nie, w tym cyberatakéw na panstwa trzecie lub organizacje migdzynarodowe;
z zadowoleniem przyjmuje nalozenie takich srodkéw ograniczajacych w lipcu 2020 r. i pazdzierniku 2020 r., co stanowilo
wiarygodny krok w kierunku wdrozenia zestawu narzedzi dla unijnej dyplomacji cyfrowej, w tym $rodkéw
ograniczajgcych, oraz wzmocnienia w UE postawy polegajacej na cyberprewencji; wzywa do dalszego rozwoju i Scistego
egzekwowania systemu proporcjonalnych $rodkéw ograniczajacych w celu powstrzymania cyberatakéw, przy
jednoczesnym poszanowaniu europejskiej wizji internetu, ktéra zaklada istnienie jednej, otwartej, neutralnej, wolnej,
bezpiecznej i niepodlegajacej fragmentacji sieci;

13.  przypomina — majgc na uwadze podwojny charakter cybertechnologii — ze zabezpieczone produkty i ustugi cywilne
maja kluczowe znaczenie dla sektora wojskowego i przyczyniaja si¢ do lepszej cyberobrony; przyjmuje w zwigzku z tym
z zadowoleniem prace prowadzone przez ENISA przy udziale panstw czlonkowskich i zainteresowanych podmiotéw, by
dostarczy¢ UE systemy certyfikacji produktéw, ustug i proceséw w zakresie ICT w celu podniesienia ogélnego poziomu
cyberbezpieczefistwa na jednolitym rynku cyfrowym; podkresla kluczows, pionierska role UE w opracowywaniu norm,
ktore ksztattuja krajobraz cyberbezpieczenistwa, przyczyniaja si¢ do uczciwej konkurencji w UE i na arenie $wiatowej oraz
reaguja na Srodki eksterytorialne i zagrozenia dla bezpieczenstwa ze strony panstw trzecich; dostrzega réwniez wazng role
ENISA we wspieraniu inicjatyw badawczych i innych form wspétpracy majacych na celu zwigkszenie cyberbezpieczenstwa;
podkresla znaczenie inwestycji w zdolnoSci w obszarze cyberobrony i cyberbezpieczefistwa w celu wzmocnienia
odpornodci i strategicznych zdolnosci UE i panstw czlonkowskich; podkresla w tym wzgledzie znaczenie programéw
,Cyfrowa Europa” i ,Horyzont Europa”, zwlaszcza jego klastra ,Bezpieczenistwo cywilne na rzecz spoleczenstwa”; zauwaza
znaczenie dostepnosci odpowiednich instrumentéw finansowych w wieloletnich ramach finansowych na lata 2021-2027
(WRE), a takze Instrumentu na rzecz Odbudowy i Zwigkszania Odpornosci (RRF);

14.  pochwala postepy niektérych panstw cztonkowskich we wprowadzaniu dowodzenia w dziedzinie cyberbezpie-
czefistwa w strukturach wojskowych;

Wizja strategiczna — osiggnigcie odpornosci w zakresie cyberobrony

15.  zauwaza, ze Strategiczny kompas wzmocni i ukierunkuje realizacje ambicji UE w zakresie bezpieczenstwa i obrony
oraz przelozy te ambicje na wymogi w zakresie zdolnosci, w tym priorytetowo w dziedzinie cyberobrony, zwigkszajac tym
samym zdolno$¢ UE i panstw czlonkowskich do wykrywania i przypisywania szkodliwych dzialatt w cyberprzestrzeni,
zapobiegania im, powstrzymywania ich, reagowania na nie i odbudowy po nich dzigki wzmocnieniu jej pozyciji,
$wiadomosci sytuacyjnej, narzedzi, procedur i partnerstw;

16.  nalega, aby Strategiczny kompas poglebil kulture strategiczng w dziedzinie cyberbezpieczeristwa i usunagt wszystkie
przypadki dublowania si¢ zdolnosci i mandatéw; podkresla, ze konieczne jest przezwycigzenie obecnej fragmentacji
i zlozonosci ogdlnej architektury cybernetycznej w UE, a takze przygotowanie wspdlnej wizji osiagni¢cia bezpieczenstwa
i stabilnosci w cyberprzestrzeni;

17.  podkresla, ze fragmentacji tej towarzysza powazne obawy dotyczace braku zasobow i personelu na szczeblu UE, co
utrudnia realizacje ambicji stworzenia jak najbezpieczniejszego Srodowiska cyfrowego, i w zwigzku z tym podkresla
potrzebe zwigkszenia zaréwno zasob6w, jak i personelu; wzywa wiceprzewodniczacego/wysokiego przedstawiciela lub
panstwa czlonkowskie do zwigkszenia zasobow finansowych i zasobéw ludzkich w obszarze obrony cybernetycznej, co
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dotyczy w szczegdlnosci analitykow wywiadu cybernetycznego i ekspertéw w dziedzinie kryminalistyki cybernetycznej,
oraz do ich szkolenia w zakresie podejmowania decyzji i ksztaltowania polityki, wdrazania polityki, reagowania na
incydenty cybernetyczne i prowadzenia dochodzeni, w tym rozwijania umiejetno$ci w dziedzinie cyberbezpieczefistwa, aby
zwigkszy¢ zdolno$¢ UE do charakteryzowania i przypisywania atakdw cybernetycznych, a tym samym do zapewnienia
w krétkim czasie odpowiedniej reakcji politycznej, cywilnej i wojskowej; wzywa do dalszego finansowania CERT-EU
i Centrum Analiz Wywiadowczych UE (INTCEN) oraz do wspierania panstw cztonkowskich w tworzeniu i wzmacnianiu
centréw operacji bezpieczenstwa (SOC) w celu zbudowania sieci SOC w calej UE, ktéra moglaby zaciesni¢ wspolprace
cywilno-wojskows, tak aby w pore ostrzega¢ o incydentach zwiazanych z cyberbezpieczenstwem;

18.  zwraca uwage, ze udoskonalone szkolenie i ksztalcenie wojskowe w UE w dziedzinie cyberbezpieczenistwa mogloby
znacznie poprawi¢ poziom zaufania miedzy panstwami czlonkowskimi, usprawni¢ standardowe procedury operacyjne,
tworzac bardziej przejrzyste zasady, oraz poprawic ich egzekwowanie; zwraca uwage w tym kontekscie na wazne dzialania
szkoleniowe podejmowane przez Europejskie Kolegium Bezpieczefistwa i Obrony (EKBiO) w obszarze cyberbezpieczen-
stwa 1 w zwigzku z tym wyraza zadowolenie z utworzenia platformy ksztalcenia, szkolenia, oceny i ¢wiczen w zakresie
cyberbezpieczenistwa (ETEE), ktorej celem jest przeprowadzanie szkolefi z zakresu cyberbezpieczenstwa i cyberobrony
wéréd personelu cywilnego i wojskowego, a takze wprowadzanie niezbednych rozwiazan harmonizacyjnych
i normalizacyjnych w szkoleniach powigzanych z cyberprzestrzenia; podkresla, Ze EKBiO powinno w wigkszym stopniu
korzystal ze strukturalnego finansowania UE, aby mdc wnie$¢ bardziej znaczacy wklad w dzialania majace na celu
rozwijanie w UE umiejetnosci cyberobrony, zwlaszcza majac na uwadze wigksze zapotrzebowanie na najlepszych
ekspertow w dziedzinie cyberprzestrzeni; wzywa panstwa czlonkowskie do promowania partnerstw ze $rodowiskiem
akademickim majacych na celu wspieranie programéw badawczo-rozwojowych w zakresie cyberbezpieczenstwa w celu
opracowania nowych wspélnych technologii, narzedzi i umiejetnosci majacych zastosowanie zaréwno w sektorze
cywilnym, jak i obronnym; podkresla znaczenie ksztalcenia w procesie upowszechniania wiedzy w spoleczefstwie oraz
znaczenie poprawy zdolnosci obywateli, by mogli broni¢ si¢ przed cyberatakami;

19.  podkresla potrzebe uwzglednienia kwestii zwigzanych z plcia w unijnej polityce w dziedzinie cyberobrony, ktéra
powinna ambitnie niwelowaé réznice w traktowaniu kobiet i mezczyzn jako specjalistow w dziedzinie cyberobrony,
zwlaszcza w ramach aktywnych strategii sprzyjajacych wiaczeniu oraz dostosowanych programéw szkoleniowych dla
kobiet;

20.  przypomina, ze cyberobrona ma wymiar zaréwno wojskowy, jak i cywilny, a zatem wymaga Scislejszej wspélpracy,
synergii i spojnosci miedzy instrumentami; zaznacza, Ze najpierw nalezy przeanalizowa¢ i oméwi¢ problemy wsp6tpracy
i koordynacji, a nast¢pnie réwniez braki w zasobach kadrowych i technicznych, zaréwno na szczeblu krajowym, jak i UE;
stwierdza, ze pomyslne wdrozenie zasobéw wojskowych i cywilnych mozna osiagnaé tylko przez szkolenia i ¢wiczenia
z udzialem wszystkich odpowiednich zainteresowanych podmiotow; w tym wzgledzie zwraca uwage na ¢wiczenia NATO
,Locked Shields” jako nalezace do najlepszych przykladéw testowania i udoskonalania zdolno$ci w obszarze cyberobrony,
zarébwno cywilnej, jak i wojskowej; wzywa zatem wiceprzewodniczacego | wysokiego przedstawiciela i Komisje do
opracowania zintegrowanego podejscia politycznego i wspierania synergii oraz Scislej wspdlpracy miedzy siecia
wojskowych zespotéw CERT, CERT-UE i siecig CSIRT;

21.  z zadowoleniem przyjmuje wspdlny komunikat wiceprzewodniczacego| wysokiego przedstawiciela i Komisji
zatytutowany ,Strategia UE w zakresie cyberbezpieczefistwa na cyfrowa dekad¢”, ktory ma na celu zwigkszenie synergii
i wspotpracy miedzy dziataniami dotyczacymi cyberprzestrzeni, a prowadzonymi w sferze cywilnej, obronnej i kosmiczne;j;
uwaza, ze strategia ta stanowi kamiefi milowy we wzmacnianiu cyberodpornosci UE i panistw czlonkowskich, a tym samym
ugruntowuje przywodztwo cyfrowe UE i jej zdolnosci strategiczne;

22.  zaleca powolanie wspdlnej jednostki ds. cyberprzestrzeni, aby zaciesni¢ wspéiprace w celu reagowania na brak
wymiany informacji miedzy instytucjami, organami i agencjami UE, dzigki czemu zapewni si¢ bezpieczng i szybka sie¢
informacji oraz umozliwi pelne wykorzystanie istniejacych struktur, zasoboéw i zdolnosci; zwraca uwage na wazna role,
jaka wspélna jednostka ds. cyberprzestrzeni moglaby odegra¢ w chronieniu UE przed powaznymi cyberatakami
transgranicznymi, na podstawie koncepcji miedzysektorowej wymiany informacji; podkresla znaczenie koordynacji, ktéra
pozwala unika¢ powielania struktur i odpowiedzialno$ci na etapie opracowywania; w zwigzku z tym z zadowoleniem
przyjmuje zalecenie Komisji z 23 czerwca 2021 r., ktére przewiduje, ze nalezy stworzy¢ specjalne interfejsy ze wspdlna
jednostka ds. cyberberprzestrzeni, aby umozliwi¢ wymiane informacji ze spolecznoicia zajmujacg si¢ obrong
cybernetyczna, w szczegdlnosci poprzez przedstawicielstwo ESDZ; podkresla tez, ze przedstawiciele odpowiednich
projektéw PESCO powinni wspiera¢ wsp6lna jednostke ds. cyberprzestrzeni, zwlaszcza w odniesieniu do orientacji
sytuacyjnej i gotowosci;

23.  przypomina, ze ze wzgledu na ich czesto podwdjne zastosowanie, poprawa zdolnosci do cyberobrony wymaga
réwniez cywilnej wiedzy specjalistycznej w zakresie bezpieczefistwa sieci i informacji; podkresla, ze rozprzestrzenianie
gotowych systeméw podwodjnego zastosowania moze wigzal si¢ z wyzwaniami polegajacymi na eksploatowaniu tych
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systemOw przez coraz wigksza liczbg panstw oraz wrogie podmioty niepanstwowe; wzywa Komisje i panstwa
czlonkowskie do uruchomienia réznych kluczowych dzwigni, takich jak certyfikacja i nadzorowanie odpowiedzialnosci
podmiotéw prywatnych; podkresla, ze innowacje technologiczne sa napedzane gléwnie przez przedsigbiorstwa prywatne,
a zatem wspélpraca z sektorem prywatnym i zainteresowanymi podmiotami cywilnymi, w tym z branzami i podmiotami
zaangazowanymi w zarzadzanie infrastrukturg krytyczna, a takze z MSP, spoleczenstwem obywatelskim, organizacjami
i $rodowiskiem akademickim, ma kluczowe znaczenie i powinna zosta¢ wzmocniona; przyjmuje do wiadomosci
proponowany przeglad dyrektywy w sprawie bezpieczenstwa sieci i systeméw informatycznych (NIS) oraz wniosek
dotyczacy dyrektywy w sprawie odpornosci podmiotéw krytycznych, ktérych celem jest ochrona infrastruktury krytycznej
i zwigkszenie bezpieczefistwa faficucha dostaw oraz wlaczenie podmiotéw objetych regulacjg do ekosystemu cyfrowego;
przypomina, ze kazde pafistwo cztonkowskie UE powinno opracowac specjalng polityke zarzadzania ryzykiem w faficuchu
dostaw na rzecz cyberbezpieczefistwa, a zwlaszcza rozwigzaé kwestie zaufanych wykonawcéw; przypomina réwniez, ze
dyrektywa NIS powinna respektowaé kompetencje panstw cztonkowskich i odsyla do odpowiednich opinii Podkomisji
Bezpieczenstwa i Obrony na temat obu ww. wnioskéw;

24, z zadowoleniem przyjmuje uruchomienie w dniu 29 wrze$nia 2020 r. europejskiej sieci organizacji facznikowych
do spraw kryzysow cyberbezpieczefistwa (CyCLONe), co jeszcze bardziej usprawnilo terminowa wymiang informacji
i poprawilo orientacje sytuacyjng dzigki zniwelowaniu réznicy miedzy poziomem technicznym a poziomem politycznym
w UE; zwraca uwagg, zZe skuteczne zdolnosci do cyberobrony wymagaja zmiany kultury wymiany informacji przez odejscie
od zasady ograniczonego dostepu na rzecz zasady potrzebnej wymiany;

25.  z zadowoleniem przyjmuje plan dzialania Komisji dotyczacy synergii mig¢dzy sektorem cywilnym, obronnym
i kosmicznym oraz przypomina o Scistej wspélzaleznosci tych trzech sektoréw w zakresie cyberobrony; zauwaza, ze
w odréznieniu od innych dziedzin wojskowych infrastruktura wykorzystywana do ,tworzenia” cyberprzestrzeni jest
obstugiwana gléwnie przez podmioty komercyjne majace najczesciej siedzibe poza UE, co prowadzi do zaleznosci
przemystowej i technologicznej od stron trzecich; jest gleboko przekonany, ze UE musi zwigkszy¢ swoja suwerenno$é
technologiczng i pobudza¢ innowacyjno$¢, inwestujac w etyczne wykorzystanie nowych technologii w dziedzinie
bezpieczenstwa i obrony, takich jak sztuczna inteligencja (Al) i obliczenia kwantowe; zacheca z cala moca do opracowania
ukierunkowanego na Al programu badaf i rozwoju w panstwach czlonkowskich; podkresla jednak, ze wojskowe
wykorzystanie sztucznej inteligencji musi by¢ zgodne z prawem migdzynarodowym w dziedzinie praw czlowicka oraz
miedzynarodowym prawem humanitarnym, a UE musi odgrywaé przewodnig role w promowaniu globalnych ram
regulacyjnych w dziedzinie sztucznej inteligencji, zakorzenionych w wartosciach demokratycznych oraz opartych na
zasadzie udzialu czynnika ludzkiego;

26.  odnotowuje wage prac prowadzonych przez Centrum Satelitarne Unii Europejskiej i podkresla, ze Unia musi
dysponowaé odpowiednimi zasobami w dziedzinie obserwacji satelitarnej i gromadzenia informacji wywiadowczych;
zwraca si¢ do tej agencji o przeanalizowanie i przedstawienie raportu dotyczgcego bezpieczenstwa lub podatnosci satelitow
UE i panstw cztonkowskich na $mieci kosmiczne i cyberatak; zwraca uwage, Ze Satcen powinno korzystaé z wigkszego
finansowania strukturalnego UE, aby nadal méc wnosi¢ wklad w dzialania Unii; podkresla, ze zdolnosci do cyberobrony
maja kluczowe znaczenie dla zapewnienia bezpiecznej i odpornej wymiany informacji z SatCen zaréwno w zakresie
bezpieczenstwa z przestrzeni kosmicznej, jak i w przestrzeni kosmicznej, w celu zachowania i zwigkszenia strategicznej
autonomii UE w zakresie orientacji sytuacyjnej; podkresla, ze UE musi dazy¢ do zapobiegania uzbrojeniu przestrzeni
kosmicznej;

27. z zadowoleniem przyjmuje decyzje Rady w sprawie ustanowienia Europejskiego Centrum Kompetenciji
Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa z siedzibg w Bukareszcie, ktore
bedzie przekazywad Srodki finansowe zwigzane z cyberbezpieczenstwem pochodzace z programéw ,Horyzont Europa”
i ,Cyfrowa Europa”, oraz zach¢ca do dobrej wspdlpracy z siecia krajowych osrodkéw koordynacyjnych; podkresla
znaczenie Centrum we wdrazaniu odpowiednich projektéw i inicjatyw zwigzanych z cyberbezpieczenstwem, ktore
pomoga w osiggnieciu nowych zdolnosci bedacych podstawa odpornosci Unii, a takze w usprawnieniu koordynacji miedzy
sektorem cywilnym i sektorem obrony w obszarze cyberbezpieczefistwa; podkresla, ze Centrum musi laczyé
najwazniejszych europejskich interesariuszy, w tym przedstawicieli przemystu, organizacje akademickie i badawcze i inne
odpowiednie stowarzyszenia spoleczenstwa obywatelskiego, aby zwigkszac i rozpowszechniaé w calej UE fachows wiedzg
z zakresu cyberbezpieczenistwa;

28.  podkresla znaczenie szyfrowania i legalnego dostepu do szyfrowanych danych; przypomina, ze szyfrowanie danych
oraz wzmocnienie i jak najszersze uzycie takich zdolnosci moze w istotny sposéb przyczyniaé si¢ do cyberbezpieczenistwa
panstw, spoleczenstw i przemyslu; wspiera program ,europejskiej suwerennosci cyfrowej” w celu propagowania
i wzmocnienia aktualnych zdolnosci w obszarze narzedzi szyfrujacych i poprawiajacych cyberbezpieczenstwo, inspirowany
europejskimi podstawowymi prawami i warto$ciami, takimi jak prawo do prywatnosci, wolno$¢ wypowiedzi i demokracja,
ktérych celem jest umacnianie konkurencyjnosci europejskiej na rynku cyberbezpieczefistwa i pobudzanie popytu
wewnetrznego;
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29.  z zadowoleniem przyjmuje zapowiadang ,wojskowa wizje i strategie dotyczaca cyberprzestrzeni jako obszaru
operacyjnego”, ktora okresli cyberprzestrzeni jako dziedzing operacji w ramach WPBiO UE; wzywa do ciaglej oceny
podatnosci infrastruktur informacyjnych misji WPBiO na zagrozenia oraz do wdrozenia wspélnych zharmonizowanych
norm w zakresie ksztalcenia, szkolenia i ¢wiczen w dziedzinie cyberobrony w celu wsparcia misji WPBiO;

30. ubolewa nad faktem, ze obecne ograniczenia obowigzujace w niejawnych systemach Komoérek Planowania
i Prowadzenia Operacji Wojskowych UE (MPCC) ograniczaja jej mozliwosci; z tego wzgledu wzywa Europejska Stuzbe
Dzialan Zewnetrznych (ESDZ) do szybkiego zapewnienia MPCC najnowszego, anonimowego i bezpiecznego systemu
teleinformatycznego (CIS), ktéry bedzie w stanie obstuzy¢ unijne dane niejawne na potrzeby misji i operacji WPBIO,
z zachowaniem adekwatnego poziomu ochrony i odpornosci oraz z rozmieszczonym dowddztwem sil;

31.  wzywa do dalszego wlaczania cyberbezpieczeristwa do unijnych mechanizméw reagowania kryzysowego oraz do
powiazania istniejacych inicjatyw, struktur i procedur w réznych spolecznodciach cybernetycznych w celu zwigkszenia
wzajemnej pomocy i wspolpracy operacyjnej miedzy panstwami cztonkowskimi, w szczegélnosci w przypadku powaznych
cyberatakéw, aby zwigkszy¢ interoperacyjnos$¢ i wypracowaé wspdlne rozumienie cyberobrony; zdecydowanie podkresla
znaczenie dalszych ¢wiczen, lecz przeprowadzanych z wigksza czestotliwoscia, i debat orientacyjnych opartych na réznych
scenariuszach na temat zarzadzania kryzysowego, w tym na temat klauzuli wzajemnej pomocy (art. 42 ust. 7 TUE)
w hipotetycznym scenariuszu powaznego cyberataku, potencjalnie uznanego za atak zbrojny; apeluje, by takie inicjatywy
wzmacnialy wspélne zrozumienie procedur wykonawczych dotyczacych wzajemnej pomocy lub solidarnosci zgodnie
z art. 42 ust. 7 TUE i art. 222 TFUE, co obejmuje tez szczegdlny cel zapewnienia gotowosci tych procedur w odniesieniu do
cyberatakéw na panstwa czlonkowskie; z zadowoleniem przyjmuje komunikat ze szczytu NATO w Brukseli z 14 czerwca
2021 r., w ktérym potwierdzono zaangazowanie NATO w nieprzerwane wykorzystywanie pelnego zakresu zdolnosci
w celu aktywnego powstrzymywania, obrony i przeciwdzialania pelnemu spektrum zagrozeri cybernetycznych, w tym
decyzj¢ o powolaniu si¢ na art. 5 ,w indywidualnych przypadkach”; wyraza zadowolenie z powodu dalszych dyskusji na
temat powigzan miedzy ramami zarzadzania kryzysem cyberbezpieczenstwa w UE a narzedziami cyberdyplomacji;

32.  zauwaza, ze UE jest w coraz wigkszym stopniu zaangazowana w konflikty hybrydowe z przeciwnikami
geopolitycznymi; podkresla, ze dzialania te sg szczegdlnie destabilizujgce i niebezpieczne, poniewaz zacierajg granice
miedzy wojna a pokojem, destabilizuja systemy demokratyczne i sieja watpliwosci w umystach ludnosci, w ktora sa
wymierzone; przypomina, ze chociaz tego rodzaju ataki same w sobie czgsto nie sg dostatecznie powazne, aby uruchomié
art. 5 Traktatu Ponocnoatlantyckiego lub art. 42 ust. 7 TUE, to jednak majg skumulowane oddzialywanie strategiczne i nie
mozna im skutecznie przeciwdziala¢ dzialaniami odwetowymi ze strony poszkodowanego parnstwa czlonkowskiego;
uwaza zatem, ze UE powinna dazy¢ do przyjecia rozwigzania, ktére pozwoli wypelni¢ t¢ prozni¢ prawna i dokonad
ponownej interpretacji art. 42 ust. 7 TUE oraz art. 222 TFUE w taki sposob, aby zastrzec prawo do zbiorowej obrony
w przypadkach, w ktérych prog zbiorowej obrony nie zostanie osiagniety, oraz umozliwi¢ dobrowolne zbiorowe dzialania
zaradcze panstw czlonkowskich UE, a takze powinna prowadzi¢ wspélprace miedzynarodowg z sojusznikami w celu
wypracowania podobnego rozwigzania na szczeblu miedzynarodowym; podkresla, ze jest to jedyny skuteczny sposéb na
powstrzymanie paralizu w reagowaniu na zagrozenia hybrydowe, a takze instrument zwigkszajacy koszty po stronie
naszych przeciwnikow;

33.  ponownie podkresla, ze wspdlne silne zdolnosci w zakresie przypisywania odpowiedzialnosci za atak sg jednym
z kluczowych narzedzi wzmacniania zdolnosci UE i panstw czlonkowskich oraz stanowia zasadniczy element skutecznej
cyberobrony i cyberprewencji; podkresla, Ze usprawnienie wymiany informacji technicznych, analiz i informacji
wywiadowczych o zagrozeniach miedzy panstwami czlonkowskimi na szczeblu UE mogloby umozliwi¢ zbiorcze
przypisywanie odpowiedzialnosci na szczeblu UE; uznaje, ze cyberobrona jest do pewnego stopnia skuteczniejsza, jezeli
obejmuje réwniez pewne $rodki i dzialania ofensywne, pod warunkiem ze ich stosowanie jest zgodne z prawem
migdzynarodowym; podkresla, ze bezposrednie przypisanie cyberatakéw ich sprawcom jest skutecznym instrumentem
odstraszajacym; zacheca do rozwazenia wspélnego publicznego przypisywania odpowiedzialnosci za szkodliwe dzialania
w cyberprzestrzeni, w tym mozliwosci tworzenia sprawozdan o zachowaniach konkretnych podmiotéw w cyberprze-
strzeni, opracowywanych pod auspicjami ESDZ w formie podsumowania na szczeblu UE, dotyczgcych finansowanych
przez panstwa szkodliwych dzialan w cyberprzestrzeni wymierzonych w panstwa cztonkowskie;

34.  uwaza wspOlprace cybernetyczng UE-NATO za kluczows, poniewaz moglaby ona umozliwi¢ i wzmocni¢ formalne
wspolne przypisanie odpowiedzialnoéci za wrogie cyberincydenty, a w konsekwencji naktadanie restrykcyjnych sankcji
i Ssrodkéw; zauwaza, ze skuteczna odpornos$¢ oraz skuteczny efekt odstraszajacy zostalyby osiagniete, gdyby sprawcy znali
katalog mozliwych $rodkéw zaradczych, mieli swiadomos¢ ich proporcjonalnosci i stosownosci oraz zgodnosci z prawem
miedzynarodowym, a w szczeg6lnosci z Karta ONZ (w zaleznosci od stopnia nasilenia, skali i celu cyberatakow);

35.  pochwala propozycje wiceprzewodniczgcego [ wysokiego przedstawiciela zachecajaca do powolania grupy roboczej
panstw czlonkowskich UE ds. cyberwywiadu z siedzibg przy (INTCEN) oraz ulatwiajaca utworzenie takiej grupy, aby
zacie$nic strategiczng wspolprace wywiadowcza dotyczacy zagrozen dla cyberbezpieczenstwa i dzialan w cyberprzestrzeni,
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a tym samym w dalszym ciggu wspiera orientacj¢ sytuacyjng UE oraz proces podejmowania decyzji w sprawach
dotyczacych wspdlnych reakeji dyplomatycznych; zacheca do dalszych postepéw w zwigzku ze wspdlnym zestawem
propozycji, w szczegdlnosci jesli chodzi o biezacy interakcje z Komoérka UE ds. Syntezy Informacji o Zagrozeniach
Hybrydowych oraz Komérkg Analizy Zagrozeni Hybrydowych NATO w celu wymiany informacji w obszarze orientacji
i analizy sytuacyjnej oraz w ramach wspolpracy taktycznej i operacyjnej;

Wzmacnianie partnerstw i zwigkszanie roli UE w kontekscie migdzynarodowym

36. uwaza, ze wspolpraca z NATO w dziedzinie cyberobrony ma istotne znaczenie dla zapobiegania i przeciwdzialania
cyberatakom w dziedzinach istotnych dla zbiorowego bezpieczenstwa panistw czlonkowskich, a w stosownych
przypadkach reagowania na takie ataki; wzywa panstwa czlonkowskie do pelnego udostepnienia dowodéw i informacji
wywiadowczych na potrzeby utworzenia wykazu sankcji za cyberataki; wzywa do zwickszenia koordynacji tej kwestii
z NATO poprzez udzial w ¢wiczeniach i wspdlnych szkoleniach w dziedzinie cyberbezpieczenstwa, takich jak rownolegle
i skoordynowane ¢wiczenia;

37.  uznaje, ze UE i NATO powinny koordynowa¢ dzialania w sytuacjach, w ktérych wrogie podmioty zagrazaja
euroatlantyckim interesom w obszarze bezpieczefistwa; wyraza zaniepokojenie systemowym agresywnym zachowaniem
w cyberprzestrzeni demonstrowanym zwlaszcza przez Chiny, Rosj¢ i Kore¢ Pdélnocng, w tym licznymi atakami
cybernetycznymi na instytucje rzagdowe i przedsigbiorstwa prywatne; uwaza, ze wspdlpraca UE-NATO powinna
koncentrowa¢ si¢ na wyzwaniach w dziedzinie cyberbezpieczenstwa, technologii hybrydowych, nowo powstajacych
i przelomowych technologii (EDT), przestrzeni kosmicznej, kontroli zbrojen i nierozprzestrzeniania broni; wzywa do
wspdipracy UE-NATO zapewniajacej odporne, przystepne cenowo oraz bezpieczne i szybkie sieci zgodne z unijnymi
i krajowymi standardami bezpieczenstwa, ktore zabezpieczaja krajowe i migdzynarodowe sieci informacyjne zdolne do
szyfrowania wrazliwych danych i komunikacji;

38.  z zadowoleniem przyjmuje porozumienie miedzy CERT-UE a komodrka NATO ds. reagowania na incydenty
komputerowe (NCIRC), aby zapewni¢ zdolno$¢ do reagowania na zagrozenia w czasie rzeczywistym przez poprawe
zapobiegania cyberincydentom, wykrywanie ich i reagowanie na nie zaréwno w UE, jak i w NATO; podkresla réwniez
znaczenie zwigkszenia mozliwosci szkoleniowych w zakresie cyberobrony w systemach informatycznych i cybernetycznych
we wspOlpracy z Centrum Doskonato$ci ds. Wspétpracy w Dziedzinie Obrony przed Atakami Cybernetycznymi (CCDCOE)
oraz Akademia Komunikacji i Informacji NATO (NCI);

39.  wzywa do dalszej wspélpracy UE-NATO, w szczegdlno$ci w zakresie wymogow interoperacyjnosci cyberobrony,
poprzez poszukiwanie mozliwej komplementarnosci i wzajemnie korzystnego wzmocnienia potencjatu, dazenie do
polaczenia odpowiednich struktur WPBIO i sfederalizowanej sieci misyjnej NATO, unikanie powielania dzialan oraz
uznanie swoich odpowiednich obowigzkéw; wzywa do wzmocnienia unijnego narze¢dzia PESCO oraz inicjatyw NATO —
inteligentnej obrony, inicjatywy sit polaczonych i deklaracji w sprawie inwestycji w obronno$¢ — a takze do promowania
pozyskiwania i wykorzystywania, w celu lepszego wykorzystania synergii i efektywnosci w relacjach miedzy dostawcami
a uzytkownikami koficowymi; z zadowoleniem przyjmuje postepy we wspolpracy miedzy UE a NATO w obszarze
cyberobrony, zwlaszcza dotyczacej wymiany koncepcji i doktryn, wzajemnego udzialu w ¢wiczeniach z zakresu
cyberobrony oraz wzajemnych spotkan informacyjnych dotyczacych w szczeg6lnosci zarzadzania kryzysem w kontekscie
cyberbezpieczefistwa; proponuje utworzenie wspdlnego dla UE i NATO oérodka informacji o zagrozeniach dla
cyberbezpieczenistwa, a takze wspdlnej grupy zadaniowej ds. cyberbezpieczeristwa;

40.  wzywa do SciSlejszej koordynacji w zakresie cyberobrony migdzy pafstwami czlonkowskimi, instytucjami UE,
sojusznikami z NATO, ONZ i Organizacja Bezpieczenistwa i Wspolpracy w Europie (OBWE); zach¢ca w zwigzku z tym do
dalszego promowania Srodkéw budowy zaufania OBWE w cyberprzestrzeni i podkresla potrzebe opracowania skutecznych
narzedzi wspdlpracy miedzynarodowej w celu wspierania budowania potencjalu cybernetycznego partneréw, a takze
opracowania i promowania $rodkéw budowy zaufania oraz integracyjnej wspolpracy ze spoleczenstwem obywatelskim
i zainteresowanymi stronami; przyjmuje z zadowoleniem duze znaczenie, jakie przypisano globalnej, otwartej, stabilnej
i bezpiecznej cyberprzestrzeni w unijnej strategii wspétpracy w regionie Indo-Pacyfiku z dnia 19 kwietnia 2021 r.; wzywa
do aktywnego zacie$niania wi¢zi z majacymi podobne zapatrywania demokracjami w regionie Indo-Pacyfiku, takimi jak
USA, Korea Potudniowa, Japonia, Indie, Australia i Tajwan, aby wymienia¢ si¢ wiedza i do$wiadczeniem oraz informacjami
o zwalczaniu zagrozen dla cyberbezpieczenistwa; podkresla tez znaczenie wspdlpracy z innymi krajami, zwlaszcza
w bezposSrednim sagsiedztwie UE, aby poméc w budowaniu ich zdolnosci do obrony przed zagrozeniami dla
cyberbezpieczenistwa; pochwala fakt, Ze Komisja wspiera programy na rzecz cyberbezpieczefistwa w Batkanach Zachodnich
oraz krajach Partnerstwa Wschodniego; podkresla pilng potrzebe przestrzegania prawa migdzynarodowego, w tym calej
Karty Narodéw Zjednoczonych, oraz stosowania si¢ do powszechnie uznanych migdzynarodowych ram normatywnych
dotyczacych odpowiedzialnego zachowania panstw w cyberprzestrzeni i wkladu w trwajace rozmowy na temat zasad
stosowania prawa miedzynarodowego w cyberprzestrzeni w kontek$cie ONZ;
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41.  podkresla znaczenie trwalego partnerstwa w dziedzinie cyberbezpieczenistwa ze Zjednoczonym Krélestwem, ktore
nalezy do panstw o najwigkszym arsenale cyberobronnym; wzywa Komisj¢ do zbadania mozliwosci ponownego
uruchomienia procesu majgcego na celu okreslenie formalnych i uporzadkowanych ram przyszlej wspélpracy w tej
dziedzinie;

42.  podkresla potrzebe zapewnienia pokoju i stabilnodci w cyberprzestrzeni; wzywa wszystkie panstwa czlonkowskie
wykazaly sie inicjatywa, by przyjely proaktywne podejscie do ustanowienia wsp6lnych dla catej UE ram regulacyjnych oraz
by przyczynily si¢ do rzeczywistego zwigkszenia odpowiedzialnosci, przestrzegania nowych norm i zapobiegania
niewlasciwemu wykorzystywaniu technologii cyfrowych, a takze do promowania odpowiedzialnego zachowania panstw
w cyberprzestrzeni, w oparciu o sprawozdania konsensualne grupy ekspertéw rzagdowych ONZ zatwierdzone przez
Zgromadzenie Ogdlne ONZ; z zadowoleniem przyjmuje zalecenia zawarte w sprawozdaniu koficowym otwartej grupy
roboczej, zwlaszcza w sprawie ustanowienia programu dziatania; zacheca ONZ do wspierania dialogu panstw, naukowcow,
przedstawicieli sSrodowiska akademickiego, organizacji spoleczenstwa obywatelskiego, organizacji humanitarnych i sektora
prywatnego, aby zapewnial integracyjne procesy ksztaltowania polityki w obszarze nowych przepiséw miedzynarodo-
wych; domaga si¢ przyspieszenia wszystkich podejmowanych obecnie wielostronnych wysitkow, aby rozwdj
technologiczny i nowe metody prowadzenia dzialan wojennych nie wyprzedzily rozwoju ram normatywnych
i regulacyjnych; wzywa do modernizacji architektury kontroli zbrojen, aby unikngé powstania cyfrowej szarej strefy;
wzywa do wzmocnienia misji pokojowych ONZ w zakresie zdolnosci do cyberobrony, zgodnie ze skuteczng realizacjg ich
mandatéw;

43.  przypomina swoje stanowisko w sprawie zakazu rozwoju, produkgji i stosowania w pelni autonomicznej broni
umozliwiajacej przeprowadzanie uderzen bez merytorycznej interwencji czlowieka; wzywa wiceprzewodniczacego |
wysokiego przedstawiciela Komisji, panstwa cztonkowskie i Rad¢ Europejska do przyjecia wspdlnego stanowiska w sprawie
autonomicznych systeméw uzbrojenia, ktore zapewni merytoryczna kontrole czlowieka nad funkcjami krytycznymi takich
systemdw uzbrojenia; domaga si¢ otwarcia miedzynarodowych negocjacji w sprawie prawnie wigzacego instrumentu, ktory
zakazalby w pelni autonomicznej broni;

44.  podkresla znaczenie wspélpracy z parlamentami narodowymi w celu wymiany najlepszych praktyk w obszarze
cyberbezpieczenstwa;

o o

45.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie Europejskiej, Radzie, Komisji,
wiceprzewodniczgcemu Komisji| wysokiemu przedstawicielowi Unii ds. zagranicznych i polityki bezpieczenstwa,
agencjom UE zaangazowanym w obron¢ i cyberbezpieczenistwo, sekretarzowi generalnemu NATO oraz rzadom

i parlamentom panstw czlonkowskich.



	Rezolucja Parlamentu Europejskiego z dnia 7 października 2021 r. w sprawie stanu zdolności cyberobronnych UE (2020/2256(INI))

